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Regulamin nieodptatnej ustugi ,,Raport Bezpieczeinstwa”

§1
Postanowienia ogélne

1. Niniejszy regulamin (zwany dalej ,Regulaminem”) okresla zasady swiadczenia nieodptatnej ustugi
automatycznej, zdalnej weryfikacji poziomu bezpieczenstwa infrastruktury sieciowej (zwanej dalej
»Ustuga”) przez firme EXEA Sp. z 0.0. z siedzibg w Toruniu (zwang dalej ,,Ustugodawcg”).

2. Ustuga ma charakter wytacznie informacyjny, pogladowy oraz marketingowy. Jej celem jest identyfikacja
i wskazanie potencjalnych podatnosci oraz btedow konfiguracyjnych weryfikowanej organizacji,
widocznych od strony sieci Internet.

§ 2. Warunki korzystania i autoryzacja

1. Zleceniodawca Ustugi (zwanym dalej ,,Uzytkownikiem”) moze by¢ wytacznie podmiot gospodarczy
posiadajacy petne prawo i tytut prawny do zarzadzania oraz testowania infrastruktury teleinformatycznej
powigzanej ze zgtaszang domeng internetowa.

2. Warunkiem uruchomienia Ustugi jest:
a) poprawne wypetnienie formularza (podanie adresu e-mail oraz nazwy domeny),

b) ztozenie oswiadczenia o posiadaniu uprawnien do reprezentowania wtasciciela domeny i wyrazenie
zgody na przeprowadzenie automatycznych testoéw bezpieczenstwa.

c) potwierdzenie checi wykonania Ustugi poprzez klikniecie w link aktywacyjny wystany na podany w
formularzu adres e-mail.

3. Adres e-mail podany w formularzu musi znajdowac¢ sie w domenie, ktora jest zgtaszana do weryfikacji
(np. dla domeny " firma.pl™ wymagany jest e-mail ~ nazwa@firma.pl’ ). Ustuga nie zostanie uruchomiona
do czasu petnej weryfikacji dostepu do skrzynki odbiorcze;.

§ 3. Zakres i metodologia dziatania narzedzia

1. Po poprawnej autoryzacji, o ktérej mowa w § 2, dedykowane narzedzie Ustugodawcy rozpocznie w petni
automatyczne dziatania testowe wobec zgtoszonej domeny oraz powigzanej z nig infrastruktury sieciowe;.

2. W ramach Ustugi narzedzie wykonuje nastepujgce operacje automatyczne:

a) enumeracje (wykrywanie) subdomen powigzanych zdomeng gtéwna;

b) skanowanie otwartych portéw sieciowych;

c) wykrywanie technologii oraz wersji ustug uruchomionych na zidentyfikowanych zasobach;
d) detekcje znanych podatnosci (CVE) oraz btedow w konfiguracji zabezpieczen;

e) weryfikacje publicznie dostepnych baz danych pod katem historycznych wyciekdw danych powigzanych
ze zgtoszong domena.

3. Automatyczne testy sg wykonywane wytacznie ze zdefiniowanych adresow IP Ustugodawcy. Wykaz
aktualnych adreséw IP, z ktorych realizowane jest skanowanie, zostanie przekazany Uzytkownikowi w
wiadomosci e-mail potwierdzajgcej uruchomienie Ustugi, w celu umozliwienia ich ewentualnej autoryzaciji
przez dziat IT Uzytkownika.

4. Dziatania narzedzia koncentrujg sie na analizie konfiguracji i nie obejmujg préb przetamywania
zabezpieczen (np. atakéw brute-force, SQL injection, odmowy ustugi DoS/DDoS), niszczenia danych ani
modyfikacji parametréow systemoéw Uzytkownika.
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§ 4. Efekt ustugi i wytaczenie odpowiedzialnosci

1. Efektem dziatania narzedzia jest wygenerowanie i przestanie na zweryfikowany adres e-mail raportu na
temat stanu bezpieczenstwa organizacji wraz z ogélnymi rekomendacjami naprawczymi.

2. Ustuga jest swiadczona w stanie takim, w jakim sie znajduje (,as is”). Raport ma charakter wytacznie
opinii technicznej i nie zastepuje petnego, certyfikowanego audytu bezpieczenstwa ani testow
penetracyjnych.

3. Ustugodawca nie gwarantuje, ze automatyczne narzedzie wykryje 100% podatnosci lub bteddéw
konfiguracyjnych w systemach Uzytkownika.

4. Uzytkownik przyjmuje do wiadomosci, ze w przypadku stosowania zewnetrznych systemow ochrony,
filtrowania ruchu lub sieci CDN (np. Cloudflare, zapory WAF), wyniki automatycznego skanowania moga
by¢ ograniczone lub niepetne, za co Ustugodawca nie ponosi odpowiedzialnosci.

5. Uzytkownik przyjmuje do wiadomosci, ze automatyczne dziatania testowe (w szczegdlnosci skanowanie
portdw) moga zostac zarejestrowane przez systemy bezpieczenstwa Uzytkownika (np. zapory ogniowe,
systemy IDS/IPS) jako incydent bezpieczenstwa.

6. Ustugodawca nie ponosi zadnej odpowiedzialnosci za ewentualne przestoje, zaktdcenia w dziataniu
systemoéw Uzytkownika, fatszywe alarmy bezpieczenstwa, ani za jakiekolwiek szkody (w tym utracone
korzysci) powstate bezposrednio lub posrednio w wyniku dziatania automatycznego narzedzia lub
wykorzystania informacji zawartych w raporcie.

§ 5. Ochrona danych osobowych (RODO)

1. Administratorem danych osobowych podanych w formularzu oraz zebranych w procesie automatycznej
weryfikacji jest firma Exea Sp. z 0.0. z siedzibg w Toruniu (kod pocztowy 87-100), przy ul. Wtoctawskiej 167,
nr KRS 0000394866, NIP: 9562295531, REGON: 341137054.

2. Dane (adres e-mail, nazwa domeny, adresy IP powigzane zdomeng, dane o wyciekach) przetwarzane sa
w celu realizacji nieodptatnej Ustugi (art. 6 ust. 1 lit. b RODO) oraz w celu marketingu bezposredniego ustug
wtasnych Administratora (art. 6 ust. 1 lit. f RODO).

3. Informacje o zidentyfikowanych w raporcie wyciekach danych pracownikéow Uzytkownika sa
przekazywane wytacznie do wiadomosci Uzytkownika w celu minimalizacji jego ryzyka biznesowego.
Ustugodawca nie staje sie administratorem tych danych w celach innych niz realizacja Ustugi i
sporzadzenie raportu.

§ 6. Postanowienia koncowe

1. Ustugodawca zastrzega sobie prawo do odmowy wykonania Ustugi lub przerwania automatycznego
skanowania dla wybranej domeny bez podania przyczyny, w szczegdlnosci w przypadku podejrzenia
naduzycia narzedzia.

2. W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie majg odpowiednie przepisy
prawa polskiego.
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